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Nnmuii-TexHuka TapakKUETH acTa-CeKMH 3aMOHABUIN KaMUSTHUA HKTUMOUIN
XaETHUHT OSHI MYXHM COXaJapUHH TYJIUK KOMIIBIOTCPIAMITUPHUINTA OJHO
Kenaau. X03Upru BaKT/Aa KOMIIBIOTEP JKUHOSTIAPUHU COJIUP OTHUII YCYJUIApU
KyJla XWiIMa-Xujl OYnub,  yJIapHUHT aKCapusTH KOMIIBIOTEp  MablyMOTIapura
pyxcaTcu3 KupHIl OuiaH OOFIIUK.

"KommnbroTep kuHosiTiapu" aramacu "KommbroTep axOopotiapura Joup
XKUHOATIAP" ra HUcOaTaH aHya KEHIpoK OynuO, y KOMIBIOTEp YCKyHalapu,
JacTypiap, KOMIIBIOTEDP MabIyMOTIapy Ba pakaMiM alloka KaHaJJIapH >KUHOST
KypoJin €KUM TaXOBy3 OOBEKTH OYJraH »KUHOSTIApra Xam Terumnuiu. bynmai
KUHOATIIApra Kydujaaruiaap Kapaau: OaHK KapTallapu acocujard (pupuodrapiuk
(KapAMHT), MIaXCUW MabJIyMOTIAPHU KyJIra KUPUTUIN OwiaHn QupuOrapivk
(¢ummHr), anoka xu3MaTiaapuaaH HOKOHYHUM (oMamaHuII Ba ajJoKa XU3Matiapu
coxacujaaru 6oika pupudrapaukiap (Opoxa, Tpaduk yrupiann), caHoaT Ba OOIIKa
xocycaukiap. Juniper Research raxmmmuunapu 2018 finnga onnaitn Gupubrapauk
HATIWKACHIA €TKAa3WraH 3apapHu 22 MWwuUMap] nosuiapra Oaxonmamuiap. 2023
nunra kenmuO, Oy WYKOTUIIUIAp WUKKU OapaBap Kymainb, 48 mMuuimapn joJiiapra
eTaIn.

Poccusi denepanvsickHUHT XO3UPrd KyHAaru Jnapnar, OuzHec Ba UT
coxajapujard TaxXJWuiap, W3JaHUIUIAp, SHTWIMKIAD XaMJla KellaKakJIaru

OynuIM MyMKUH OYiraH Oamopar Ba TaxMUHJIAp yCTHAA I OO Oopaaurad Ba
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OyHE MUKEcHMIard HSHr Mamxyp xucoOmanran https://rvision.pro  caiitu
MabiymoTiapura tasHuo 2020 Hunmaru ax00poT xaB(CHU3IUTH MPOTHO3IAPUHU
KeJITUpUO YTaMus.

KomneioTep xap KaHaai >KMHOSAT 00bEeKTH cudaTHAa KapaJuIlld MyMKHH, YHHHT
OLLIKOP 3TUJIUIIN YYYH KOMIIBIOTEp KPUMUHAIMCTUKACH YCYJUIapU KYJUTaHWIIAH.
Xopuxuii anaduériapaa Ba Kymiad pacMuii Xy:xokaTiaapaa "KOMIbIOTEp KUHOATH"
aTamacu ypHura '"cybercrime" - kuGep KUHOSTIAP, KUOEP KUHOATUHINK XaM Te3-
T€3 UILJIATUIIA]IH.

KoMmneioTep Ba KOMIBIOTEp MabIyMOTJIApH KOMIBIOTEP >KMHOSTIAPUAA

y4dTa poj yWHAII MyMKHH:

» TaXOBY3 OOBCKTH;

» BOCHTa4H KypOJT,

» nanwniap €Ky Januiuiap MaHOacH.

Kommbtotep xuHosiTnapu JKMHOST KOJeKcHIa HazapAa TYTWITaH
VOKTUMOMI XaB(JM XaTTU-Xapakarjap OyauO, yHAa KOMIIBIOTEP MabIyMOTIIApU
KUHOMM XYKYMHHHT OOBEKTH XucoOiaHaau. byHnmai xoinja, malivHa XakKujaard
MabJIyMOT, KOMIIBIOTEp, KOMIBIOTEp THU3UMH €KH KOMIBIOTED TapMOFHU
KUHOATHUHT NpeAMETH €KU BocuTacu cudartuia HaMoEH OYau.

KommproTep >KHMHOATIAPUHU WIAPTIM pPaBHUIIAa WKKUTA KaTTa Toudara
OYIIUII MyMKHH.

» KOMIThIOTEpJIap UIIMHA OY3HII OMJIaH OOFITUK KUHOSATIIAP;
» -KOMITBIOTEpJIApAaH 3apypuil TEXHUK BocuTanap cudatuaa ¢oiinaraHaguran
KUHOATIIAP.

Kyiinga KOMIbIOTEpIIapHUHT WIUIANIMTA XaJIaKUT OepajuraH KUHOSTIAPHUHT
acocuil TypJlapuHu caHabd yTamus.

Pyxcamcusz xupuw (PK). Kowmmara kypa, pyxcaTcu3 KHpHII OOIIKa
OMpOBHMHI HOMHJAH  (GONJANAHUIN, TEXHUK  KYPWIMAJIAPHUHT  (PU3UK
MaH3WUTAPUHU y3rapTupwil, MyaMMOJIapHHU eunmia KOJITUPHITaH

MabIyMOTIapaaH (oWganaHui, TacTypuil TAbMHHOT Ba axOOpPOT TabMHUHOTHHU
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y3raptupui, axO00poT TallyBUMJIAPHU YFUPIANI, MabIyMOTIAPHHU Y3aTHII
KaHAJJIapura €3yB yCKyHaJIApUHU YPHATHIL OPKAJIA aMajira OLIMpPHIIaIN.

Xakep, "KOMIBIOTEP KapOKUuCH" - 3aBKJIAHUIN, (GUPUOTApIUK EKU 3apap
eTKa3ull (IIy >KyMyIaJlaH KOMIIBIOTEp BHUPYCIApPHUHHM TapKaTUII) MaKcaanuaa
KOMITBIOTEP TU3UMJIAPH Ba TAPMOKJIApUTa PYXCATCU3 KUPHUIITHU aMalira OIIUPYBYH
maxc. bup TomoHmaH, "Xxakep" Oy KOMIBIOTEPHH SXIIM OWJIaguraH Ba
JacTypllapHH sIXIIM €3aaurad, OOIIKa TOMOHJAH 3Ca, MabIyMOT OJHUII Y4yH
KOMITBIOTEP THU3MMIIApUTa HOKOHYHUHM paBHILJa KUPTaH Iaxcaup. XakepiiapHu
"émoH" Ba "axmm" Typra Oymuim MyMKuH. "Sxmm" Xakepiap TEXHOJIOTHK
TapaKKUETHU PUBOKIIAHTUPAIUIAP Ba Y3 OMIMMIIApU, KYHUKMAJIAPUHU WHCOHUST
MaH(aat y4yyH WuNUIATaguiIap. Ynap Kymiad SHrM TEXHUK Ba JacTypuid
TU3UMJIapHU unwiad uumkauiap. Opatmarunaex, yhnapra "émonnmap"  Kapiid
Typullagu: ynap OoOIIKa OJaMJapHUHT XaTJIapuHu  YKuiawiap, OoImika
OJIaMJIAPHUHT JAaCTypJIapuHU VFUpJaiiap Ba Oapua MaBXKyJl BocUTalap OuiaH
IIPOTPECCUB MHCOHMSTTA 3apap ITKa3aaujap.

Hacmypuii mavmunomea "mammuxuiu 6ombanrap"nu Kupumuwi. Ynap
MabJIyM IIapTiap OakapuiraHja Ba KOMIBIOTEP TU3UMHUHU KUCMaH €KW TYIHUK
UIIJaH YUKAPaIu.

"Bakt 6omOacu" Oy "mManTukuit 6oM0a" HUHT OWp Typu OYIUO, Y MabliyM
Oup BakTAa umra Tymaau. "TposH otiapu" ycynu AacTyp 3rac TOMOHHUIaH
peKaNaTUPWIMAral sHTY (QYHKUUSJIADHU OJIIMHIAH MaBXKyJ[ HII XOJIATUHU
cakinabd KosraH Xojjaa OyipykjapHu OOlKa OWPOBHUHI JACTypura SIIUpHH
paBulIAa KUpUTHILIAH MOopaT. MacanaH, "TpostH otu" €paamuia >KMHOATYUIIAP
xap Oup omnepanusgaH Y3JapUHUHT XUCOO pakaMmjapura MabiyM MHUKIOPHH OJHO
KyWUIIaau.

Komnvromep supycrapunu apamuwi 6a mapxamuii.

byryn naynéna COV-19 wuHQEKIUSICHHUHT TapKaJWIIM HaTHXacuaa
MacodaBuii I TapTUOUra YTWIMIIM acHOCHAa, MOOWJ maTdopMmanap ydyH
sHru4a 3apapau Ba ¢oimanu T napHuHT coHMHM opTtuiura onud kemau. 2020

WunHUHT  OupuHuM  4voparuaa Kacnepckuil  1abOpaTOpUSICUHUHT  MOOWI
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MaxcyJoTiapy  Ba  TexHosorwsuiapu 1,152,662  3apapaum  makeTsiapHU
YpHATWITaHIUTUHU aHUKJIaH, Oy OJITUHTH Yopakka HucOaTan 171,669 ra kymaup.

Jacmypuii mavmuHom 6a KoMmnviomep MUSUMAAPUHU UWAAO YUKUWL 84
yaapoan  ¢povoananumoacu  benapsorux. KommproTepmaa — OenmapBOJMKHUHT
XYCYCHUSITU IIYHJAKU, TAMONII KUXATUIAH JACTYpJIapHU TYJIAKOHIU XaToCu3 Je0
oynmaiinu. [esapnu xap KaHgald TEXHOJOTHS COXacujard JoWMxa KaTTa
WUIIOHWIWJIMK d4erapacu OWiaH SKyHJIAaHWIIA MYMKWAH Oyicama, macTypiiarn
coxacuja OyHJai MIIOHWIMIMKHY TAbMHUHJIAIT 3¢a eI UMKOHCH3.

Komnviomep maviymomaapunu coxmanawmupuwi. JKUHOST FOACH KarTa
TU3UMIJIAPHUHT TApKUOMI KUCMU OYJIraH KOMIbIOTEpiap/laH YMKyBUM Xa0apiapHu
KaJIOAKUIIAIITUPHUIL, COXTATAMITUPHUIILIUD.

Komnvromep mavaymomaapunu yupaaw. Arap "onauil" yrupiavk aMaliaru
KUHOMI KOHYHra MyBOGUK OVica, yHIAa MabJIyMOT YFUpPJAll MyaMMOCH aH4a
MypakkaOnamaau. Pyxcarcus Hycxa Ky4upHIl OpKaIu MallliHa MabJIyMOTIIAPUHH,
11y XKyMJIaJlaH JacTypuil TAbMUHOTHHM HycXajall YFpUIUK 1e0 TaBcu(IaHManu,
YYHKU YFUPJIUK TAIIKWIOTHUHT MaOnarjapuiaH KuWMarra sra KUCMHHH OJIUO
KYWHILHY Y3 nuura ojgaan. KomneroTep :KUHOSTIapUra Kapiy caMapaiy KypalmHu
TalIKWJI STUII y4yH OWpWUHYM HaBOatma, axOOpOT coXacula o3ara KelyBud
MyHoca0aTiaapHu Oenrmiad onuin jo3uM Oynamu. Maskyp MyHocabatiap Oup
Heua xuxatiiap Ounan tTacHuIaHaau. bymnap: XyKykOy3apiaukJIapHUHT CyObEKTUB
(MyalisH maxcra TETHIUIM OYITaH XYyKyK) Ba OOBEKTUB (CYOBEKTHHHI MyasH
xapakaTiap OWjiaH COAUp ATUILTa MUKO3aTHU TapTUOra COJIyBUM XYKYKH) TapKUOU,
IIYHUHTJEK KOMITBIOTEP axO0opoTH Ba axOOpOT TEXHOJIOTHSJIApU COXacuiaru
KuiMuniap  (KOHyHOy3apiukiap) pyiixaru. by Xapakatmap Hatmwkacuja
EBponana maBxkyn OyiraH KOMOBIOTED KUHOSATIApU pYyHXaTH TacAMKJIAHTaH Ba
Ma3Kyp >KUHOSATIap OuijiaH OOFJIMK KOHYH XYXOKATIapUHH HILIA0 YMKUII Oyiinda
AroHa cTpaTerussH unurad uukum yayH EBpoma Httudoxku mammakariapura
TaBCcusl KUIMHradH. Mucon yuyH Oy pyixaTra KOMIbIOTEP KUHOSTIAPUHUHT OUp
HEYa TypHU KUPUTUITaH. Yap:

» KOMITbIOTEp (pUpHOTapInry;
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» KOMIBIOTEP aXOOPOTHUHH COXTAJIAIITHPHII- KOMIIBIOTEP MabIyMOTIApHu EKU
JACTYpH BOCUTAJIapUra MIMKACT €TKA3UIIL;

» KOMIbIOTEp caboTaxH;

» ax0opoTaaH FAapUKOHYHHH (Oiinananumr;

» MabJIyMOTJIAPHU FAUPUKOHYHUHN raJljarl;

» XUMOS KWIMHTaH KOMITBIOTEP JacTypiapuaaH FAUPUKOHYHUN (oW JaIaHuIIL;

» KOMIIBIOTEp CXEMaJIAPUHU FAHPUKOHYHUH MIIUTA0 YUKAPHIIL,

» KOMIIBIOTEP KOCYCIIUTH.

AxO0poT coxacuaard FaMpUKOHYHHH KWIMHIUIAPHUHT Mas3Kyp TypJapHHH
Oenrmniail, SHI aBBajoO, JABJIATHUHI axOOpOT XaB(CU3JIUTUHU TabMUHJIAILTA
UYHaNTUpUITaH KOMIIBIOTEP THU3MMIIApH Ba TApMOKJIAPHUHI PUBOXKJIAHUIIM Ba
TapKaJIMIIK Kapa€Huga coaup OYynaérraH KOHYHOy3apiukiap, VFpWINK, MaHcab
MaBKEMHH CYHCTEBMOJI KWJIHII, KOMIIBIOTEpP XOTHpacHua CakjJIaHaETraH Ba alloKa
TapMOKJIapU OpKajJdM Y3aTWJaETraH MabIyMOTJIApHHM Y3rapTHpUII Ba ylapjaaH
FApUKOHYHUI (poliganaHuin OunaH OOFIIUK.

Byrynru kyHna MasKyp SJKHHOSITIIAp COHHM TOOOpO Kymaiu® Oopaérrannuru
cababmm >KUHOSTYMIMKKA, XYCyCaH KOMIIBIOTEp O KUHOSTUYMIINIUTA, alHUKCA,
YHHUHT YIOIITaH Typjlapura KapIiM camapaid KypallHU TallKWJ 3TUII OUpUHYU
napaxanu Basudaaup. KomnbroTep XUHOATYWIWTUTA WIMHM TaIKUKOTIAPHUHT
PUBOXKJIAHUILIM  IIYHUHTJEK O KMHOAT-XYKYKMH Myxodaza Oyilmua KOHYH
XYAOKATIAPUHUHT TaKOMWLIAIITHPWIMIIN CYHTM BaKT/Aa WIMUN WIUIOBIAPHUHT
¢aonmnanryBu Ba KOHYH XyXOKaTJIApUHUHT TAKOMIUIIAIIUIIN OWJIaH TacHU(IaHA N,
byryn nynéma axOGopoT-KOMMYHHKAIMS TEXHOJOTHSJIAPUHUHT PUBOXKIAHUIIIH,
IIYHUHTJEK,  axO0opoT  TU3MMIIAPMHUHT  [JoOa/uiaiyBH  Ba  axOopor
WHTETpaIsUIallyBH JKapaCHIapu IOKOpU CybpaTaa OOpMOKIa XaMJa XO3UPTU
naiiTna OTyHEHMHT Kapub Oapua MamjakaTiapu xaikapo MHTepHeT Tapmorura
ylnaHrad. AMMO  axOOpOT-KOMYHHUKAlMs  TEXHOJIOTHSJIApU  PUBOKIIAHUILIN
UCTUKOOIIIapU MKOOMH Y3rapunuiapy Ouiad Oup Katopaa axOopoT KOMYHUKAIIUS
TEXHOJIOTUSIIApUAaH HOKOHYHHMI (doigananumm oxudaTuaa ¢GyKapoJapHUHT,

JaBJIATHUHT, YMYMaH, KaMUATHUHT KOHYH Ooman XUMOAJIIaHaUT aH
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MaH(paaTIapura TaxJAuJ OpPTAWTOTAaHJIWTHMHM XucoOra ojaauraH Oyicak, Oy
Oopamgary MaBXKyJl KOHYHUMJIUKHA TaKOMUJUIAIITUPHIIL, KHHOUN >KaBOOTapIUKHH
Ky4alTUpHUIIl 3apypatu omubd Gopaérrannurura ryBox 0yiamus.
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