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Abstract:  A  comparative  evaluation  of  five  domestic  directory  service
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nearest competitor by 35%.
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Система  службы каталогов  на  базе  Microsoft Active Directory (AD

DS) в российских банках на данный момент обеспечивает аутентификацию

пользователей  через  Kerberos V5,  управление  учетными  записями  и

групповыми  политиками,  выдачу  тикетов  для  доступа  к

автоматизированной  банковской  системе,  дистанционному  банковскому

обслуживанию и другим критичным системам банка.  В условном банке

инфраструктура AD DS насчитывается около 12000 пользовательских, 350

сервисных, 4500 машинных учетных записей и 800 групп безопасности. А

прекращение  поставки  обновлений  безопасности  Microsoft приводит  к

накоплению  уязвимостей.  Ввиду  этого,  статистика  компании  BI.ZONE,

занимающаяся управлением цифровыми рисками и кибербезопасностью,

показывает, что ущерб лишь от одного инцидента компрометации  AD в

финансовом секторе составляет около 50-500 млн. рублей, а регуляторные

штрафы  по  187  Федеральному  закону  «О  безопасности  критической

информационной  инфраструктуры  Российской  Федерации»  достигают

примерно 10-50 млн. рублей [1, 2, 3, 9].

На  российском  рынке  представлены  пять  альтернатив:  ALD  Pro,

Альт Домен, РЕД АДМ, а FreeIPA и Samba AD DC являются открытыми

проектами. Для объективного сравнения применена двухэтапная методика.

На  первом  этапе  каждое  решение  проверяется  на  шесть  обязательных

требований  -  поддержка  протоколов  LDAPv3  и  Kerberos  V5,
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отказоустойчивость  с  геораспределением,  разграничение  прав  и

журналирование,  миграция  с  MS  AD,  документация  и  сертификация

Федеральной службы по техническому и экспортному контролю (ФСТЭК).

А  FreeIPA и  Samba  AD DC  -  не  прошли  фильтрацию из-за  отсутствия

вендорской  поддержки  и  сертификации  ФСТЭК.  К  количественному

сравнению допущены - ALD Pro, Альт Домен и РЕД АДМ [4, 5, 6, 7, 8].

На втором этапе три выше описанных импортозамещенных решения

оценены  экспертами  по  информационной  безопасности,  системной

архитектуре  и  бизнесу  по  восьми  критериям  по  формуле  совокупного

индекса соответствия  I=∑(wi×si),  где  w i- вес i-го критерия  (сумма всех

весов равна 1) и  si  - нормированная оценка решения по i-му критерию (от

0 до 1): безопасность - по 0.20, функциональность, надежность и миграция

- по 0.15, совместимость и экономика - по 0.10, масштабируемость - 0.08,

документация - 0.07. Оценки ALD Pro основаны на 12 стендовых тестах с

контроллерами домена на системе службы каталогов ALD Pro версии 3.0 и

операционной системой Astra Linux SE 1.8 и эмулятором MS AD. При ста

одновременных  kinit  скриптах,  выполняющих  одновременную

аутентификацию,  среднее  время  аутентификации достигает  0.42  секунд,

центральный процессор  загружен -  на  34%,  а  при  остановке  основного

контроллера  аутентификация  через  резервный  восстановилась  за  12

секунд, смена роли за 3 минуты 20 секунд, восстановление из бэкапа за 32

минуты. Два замечания из 12 тестов устранимы при подготовке данных

для миграции системы [5].

ALD Pro набрал наивысшие оценки по семи из восьми критериев:

безопасность  -  1.00  (сертификат  ФСТЭК  2-го  уровня,  мандатный

контроль),  миграция  -  0.85  (встроенная  синхронизация,  механизм  в

протоколе аутентификации Kerberos, позволяющий пользователям одного

домена получать доступ к ресурсам другого домена), совместимость – 0.90

(Astra Linux, ALT Linux, РЕД ОС, Windows). И Альт Домен уступает по
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критериям безопасности равный 0.60 и миграции - 0.50, а РЕД АДМ - по

масштабируемости  по  0.50  и  миграции  по  0.45.  Итоговый  индекс

соответствия: ALD Pro – 0.878, Альт Домен - 0.646, РЕД АДМ - 0.592 [5, 6,

7].

Анализ чувствительности при изменении весов на 20 процентов в

четырех  сценариях  -  Базовый,  Приоритет  безопасности,  Приоритет

экономики,  Приоритет  миграции  -  подтверждает  устойчивость

ранжирования ALD Pro сохраняет первое место с минимальным отрывом -

в 0.22 балла. Совокупная стоимость владения за пять лет для банка с 10000

учетными записями при эксплуатации MS AD без поддержки составляет -

90841 рублей, из которых 43000 рублей приходится на стоимость рисков.

При миграции на ALD Pro этот показатель снижается до 66941 рублей, а

рисковая  составляющая  сокращается  до  1700  руб.  Общее  снижение

совокупной  стоимости  владения  составляет  26.3%,  а  рисковой

составляющей - 96%.

Проведенная  двухэтапная  оценка  показала,  что  ALD  Pro  3.0

обеспечивает наивысший интегральный индекс соответствия и устойчиво

сохраняет  первое  место  при  изменении  весов  критериев.  Для

рассматриваемого  банка  миграция  на  ALD  Pro  позволяет  снизить

совокупную  стоимость  владения  на  26.3%  и  сократить  рисковую

составляющую  затрат  на  96%.  Полученная  методика  может  быть

использована  другими  финансовыми  организациями  при  выборе

импортозамещенной  службы  каталогов  с  учетом  требований  187-ФЗ  и

стандартов  информационной  безопасности.  Новизна  предложенного

решения  состоит  в  применении  комплексной  методики  выбора

импортозамещенной службы каталогов для критической инфраструктуры

банка  с  учетом  регуляторных  требований  и  совокупной  стоимости

владения.
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