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Интерес к вопросам безопасности информационных систем в 

последнее время вырос, что связывают с возрастанием роли 

информационных ресурсов в конкурентной борьбе, расширением 

использования сетей, а, следовательно, и возможностей 

несанкционированного доступа к хранимой и передаваемой информации. 

Развитие средств, методов и форм автоматизации процессов хранения и 

обработки информации и массовое применение персональных 

компьютеров делают информацию гораздо более уязвимой. Информация, 

циркулирующая в них, может быть незаконно изменена, похищена или 

уничтожена. 
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Под фразой «угрозы безопасности информационных систем» 

понимаются реальные или потенциально возможные действия или 

события, которые способны исказить хранящиеся в информационной 

системе данные, уничтожить их или использовать в каких-либо целях, не 

предусмотренных регламентом заранее. 

Если взять модель, описывающую любую управляемую 

информационную систему, можно предположить, что возмущающее 

воздействие на нее может быть случайным. Именно поэтому, рассматривая 

угрозы безопасности информационных систем, следует сразу выделить 

преднамеренные и случайные возмущающие воздействия. 

Комплекс защиты информации может быть выведен из строя, 

например из-за дефектов аппаратных средств. Также вопросы защиты 

информации встают ребром благодаря неверным действиям персонала, 

имеющего непосредственный доступ к базам данных, что влечет за собой 

снижение эффективности защиты информации при любых других 

благоприятных условиях проведения мероприятия по защите информации. 

Кроме этого, в программном обеспечении могут возникать 

непреднамеренные ошибки и другие сбои информационной системы. Все 

это негативно влияет на эффективность защиты информации любого вида 

информационной безопасности, который существует и используется в 

информационных системах. 

Вообще, проблема информационной безопасности чрезвычайно 

многогранна. В ней можно выделить несколько важных аспектов. Во-

первых, собственно информационный аспект, связанный с защитой 

непосредственно информации и информационных ресурсов. К сожалению, 

большинство существующих нормативных документов рассматривают 

информационную безопасность именно в этом контексте, оставляя за 

гранью, проблемы личности. 
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Информационная безопасность личности — это: а) состояние 

защищённости, при котором отсутствует угроза причинения вреда 

информации, которой владеет личность; б) состояние и условие 

жизнедеятельности личности, при которых отсутствует угроза нанесения 

вреда личности информацией. 

И отсюда следует разделить информационную безопасность на 

информационно-идеологическую и информационно-техническую. При 

этом под информационно-технической безопасностью личности следует 

понимать защищенность информации от случайных или преднамеренных 

воздействий естественного или искусственного характера, чреватых 

нанесением ущерба личности, а под информационно-идеологической 

безопасностью - защищенность личности от преднамеренного или 

непреднамеренного информационного воздействия, имеющего 

результатом нарушение прав и свобод в области создания, потребления и 

распространения информации, пользования информационной 

инфраструктурой и ресурсами, противоречащего нравственным и 

этическим нормам, оказывающих деструктивное воздействие на личность, 

имеющих негласный (внечувственный, неосознанный) характер, 

внедряющих в общественное сознание антисоциальные установки. 

Информационная безопасность личности — это состояние и условие 

жизни личности, при которой реализуются ее права и свободы. 

Жизненно важные интересы - совокупность потребностей, 

удовлетворение которых обеспечивает существование и возможности 

прогрессивного развития личности, общества и государства. 

К жизненно важным интересам личности относятся: соблюдение и 

реализацию конституционных прав на поиск, получение, производство и 

распространение информации; связанные с реализацией права граждан на 

неприкосновенность частной жизни; использование информации в целях 

духовного, физического, интеллектуального развития; защиту прав на 
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объекты интеллектуальной собственности; обеспечение прав гражданина 

на защиту своего здоровья от неосознаваемой человеком вредной 

информации. 

Угроза безопасности - совокупность условий и факторов, создающих 

опасность жизненно важным интересам личности, общества и государства. 

Угрозами информационной безопасности личности являются: 

 принятие нормативных актов, противоречащих конституционным 

правам граждан; 

 противодействие реализации гражданами прав на 

неприкосновенность частной жизни; 

 неправомерное ограничение доступа к открытой информации; 

 нарушение прав граждан в области массовой информации. 

 противоправное применение специальных средств, воздействующих 

на сознание человека; 

 манипулирование информации. 

Источниками угроз информационной безопасности личности также 

могут выступать другая личность, программные и технические средства, 

группа лиц, общественная группа или даже государство, интернет, СМИ. 

Необходимо отметить, что в нашей стране отсутствует 

разработанная нормативная база, обеспечивающая информационную 

безопасность личности и государства. 

Таким образом, складывается ситуация, когда ни органы власти, ни 

система образования, ни какие-либо другие социальные институты не в 

силах контролировать поток информации, обрушивающийся на человека. 

В этих условиях, проблема информационной безопасности личности 

человека приобретает ярко выраженный социально-педагогический смысл. 
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